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Impacto de la inteligencia artificial (1A)
en el Proceso Probatorio
Penal Internacional

Resumen

La inteligencia artificial ha conquistado los espacios en todas
las areas de la vida profesional y social por lo que el sistema de
justicia debe adaptarse, formando al personal e incorporando
la tecnologia en el ambito judicial. EI mayor desafio, lo
constituye la adaptacion de los jueces a las nuevas formas de
practicar y valorar pruebas, para que la tecnologia no afecte los
derechos fundamentales de las partes. Para comprender este
proceso, el objetivo principal de esta investigaciéon es analizar
el efecto del uso de la inteligencia artificial en la formacion y
evacuacion probatoria. Se exploran tanto la dimension objetiva
como la subjetiva del problema planteado en la evolucion de
la inteligencia artificial dentro del sistema de justicia, en los
ambitos nacional e internacional. Se cierra con la suma de una
serie de criterios que forman parte del proceso probatorio penal
bajo el impacto de las nuevas tecnologias.

Palabras clave: Inteligencia artificial; formacion y evacuacion
probatoria; Derecho Penal Internacional; sesgos y discreciona-
lidad judicial
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Impact of artificial intelligence (Al) on
the international criminal evidence
process

Abstract

Artificial intelligence has conquered all areas of professional and
social life, so the justice system must adapt, training staff and
incorporating technology into the judicial system. The greatest
challenge is adapting judges to new ways of collecting and
evaluating evidence, ensuring that technology does not affect
the fundamental rights of the parties. To understand this process,
the main objective of this research is to analyze the effect of
the use of artificial intelligence on the formation and collection
of evidence. Both the objective and subjective dimensions of
the problem posed by the evolution of artificial intelligence
within the justice system, both nationally and internationally, are
explored. It concludes by summarizing a series of criteria that
are part of the criminal evidentiary process under the impact of
new technologies.

Keywords: Artificial intelligence; training and evidence gathering;
international criminal law; biases; and judicial discretion
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Introduccion

La inteligencia artificial (IA) ha trascendido la esfera de la
ciencia ficcion para convertirse en un componente integral de
la vida cotidiana y profesional moderna. Sus aplicaciones son
variadas y se manifiestan en tecnologias como los asistentes
de voz, las funciones de los teléfonos, la gestién del correo
electrénico para identificar mensajes de spam y posibles virus,
las aplicaciones de las redes sociales, asi como optimizar la
comunicacion entre personas que se encuentran en lugares
remotos del planeta y hasta utilizar robots para ayudar en el
hogar. Los sistemas de geolocalizacién y GPS emplean |A para
indicar sobre alguna direccion, e incluso ya existen los carros
como taxis completamente autonomos, sin un conductor.

Igualmente, la IA posee herramientas fundamentales para
la investigacion, con beneficios significativos en sectores como
las energias renovables, la atencion médica, la educacion, la
agricultura, el arte y el entretinimiento, entre otros. La expan-
sion de la IA es tan profunda que se proyecta que afectara a
casi el 40% de los empleos a nivel mundial, tanto reemplazan-
do como complementando roles existentes. Esta revolucion
digital tiene el potencial de revitalizar la productividad, esti-
mular el crecimiento econdmico global y elevar los ingresos,
pero también conlleva el riesgo de desplazamiento laboral y
de profundizar la desigualdad (Bakker et al., 2025). Especial-
mente, debe tomarse en cuenta la situacién de vulnerabilidad
y la brecha entre los sectores mas pobres con poco acceso a
la tecnologia.
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Ante esta transformacion social y econémica a gran escala,
el sistema de justicia se enfrenta a una necesidad ineludible
de adaptacion. La ubicuidad de la IA en la sociedad significa
que el ambito judicial, como reflejo y ente regulador de las nor-
mas sociales, no puede permanecer ajeno a estos cambios.
Su adaptacion es obligatoria e indispensable para mantener su
relevancia, eficiencia y equidad en un mundo crecientemente
digital que también ha impactado a Venezuela. Si la sociedad
esta experimentando un cambio de esta magnitud, el sistema
de justicia, encargado de su regulacion, debe someterse a una
reevaluacion de sus principios legales, normas procesales y
roles judiciales para seguir siendo efectivo y legitimo. Esto va
mas alla de la mera integracién de nuevas herramientas; impli-
ca una revision estructural para alinearse con la nueva realidad
digital.

Tal como lo comenta Blein (2025), el principal desafio con-
siste en integrar la IA en los procesos judiciales, especialmente
en la formacioén y valoracion de la prueba, sin comprometer los
derechos fundamentales de las partes, como el debido proce-
so, la privacidad y la no discriminacion. La IA, si bien prome-
te eficiencia y accesibilidad, también plantea la posibilidad de
reemplazar empleos y acentuar las disparidades. En variadas
investigaciones se aborda ya este problema: “Es igualmente
importante abordar las brechas digitales, asegurando que to-
das las regiones, incluidas las zonas rurales, tengan acceso
a las TIC y puedan utilizarlas efectivamente. Invertir en pro-
gramas de educacion y capacitacién especificos para grupos
vulnerables” (Ultreras Rodriguez et al., 2025, p. 20).

Esta tension se traslada directamente al sistema de justicia.
Por un lado, la IA puede hacer los procesos judiciales “menos
costosos y mas accesibles” y simplificar la justicia (Gomez,
2025). Por otro lado, existe la preocupacion de que esta bus-
queda de eficiencia pueda llevar a la discriminacion, a la admi-
sion de pruebas manipuladas y a la erosion de la confianza en
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el sistema, si llega a “estar reproduciendo los sesgos de sus
creadores” (Zamora y Garcia, 2023, p. 425). La clave reside en
lograr un equilibrio meticuloso entre la busqueda de eficiencia
a través de la |A y la imperativa de salvaguardar la equidad y
los derechos fundamentales, ya que una eficiencia sin control
podria exacerbar las desigualdades dentro del sistema judicial.

Precisamente, la inteligencia artificial podria revitalizar la
productividad y estimular el crecimiento mundial, pero ya se
han detectado situaciones que requieren de proteccién tanto
social como legal. Ademas, la tecnologia de IA, avida de elec-
tricidad, requiere politicas que amplien el suministro eléctrico,
incentiven fuentes de energia alternativas y ayuden a contener
las subidas de precios. Segun Martinez (2025) se preve “que
el consumo de electricidad de los centros de datos alcance los
945 TWh para 2030”: una deduccion exorbitante que alerta a
todos los responsables de las grandes decisiones en la socie-
dad.

Consecuentemente, si ese impacto es tan importante en
todas las esferas de la vida, la cantidad de datos se tornan
incalculables lo que implica una vasta y creciente variedad de
rastros digitales en donde participan los individuos. Estos ras-
tros digitales, a su vez, se convierten en fuentes potenciales de
prueba en procedimientos legales. Por lo tanto, la expansion
de la IA en la vida cotidiana y laboral no solo es un fenéme-
no tecnoldgico, sino que también provoca un aumento en el
volumen y la complejidad de la evidencia digital, lo que obliga
al sistema de justicia a desarrollar nuevas capacidades para
su manejo, autenticacion y valoracion (Segura, 2023). Esto
subraya un cambio fundamental en el panorama probatorio,
que ahora debe ir mas alla de la evidencia fisica tradicional
para incluir huellas digitales complejas, ademas de analizar los
efectos del uso de la inteligencia artificial en la formacion y
evacuacion probatoria.
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Consideraciones metodolégicas

La investigacion centrada en los efectos de la inteligencia
artificial (IA) en la formacion y evacuacion probatoria, requiere
una metodologia con un enfoque cualitativo por su revision del
sistema de justicia penal, tanto a nivel nacional como interna-
cional. Por su aplicacién es de tipo exploratoria (Arias, 2012)
debido a que la IA en el ambito probatorio es un campo en
constante evolucién y existen muchas areas poco estudiadas,
especialmente en su dimension subjetiva y comparativa inter-
nacional. Ademas, es descriptiva (UPEL, 2016) porque dedica
una parte importante a describir los nuevos litigios, las herra-
mientas de IA utilizadas o propuestas en el ambito probatorio,
los procesos que se ven afectados, las regulaciones o su au-
sencia, entre otros. Igualmentte, se concentré en explicar las
relaciones causa-efecto, a entender los mecanismos a través
de los cuales la IA impacta la formacién y evacuacién de la
prueba, y analizar las implicaciones éticas, juridicas y practi-
cas.

El disefio es no experimental, no obstante, utiliza evidencias
(Hernandez Sampieri et al., 2014) para analizar cémo la IA ha
tenido repercusion en algunos paises y cOmo su impacto en la
prueba se ha manifestado a lo largo del tiempo; para ello, se
ahonda en la revision de literatura, casos y marcos normativos
historicos. Para ello se efectué una revision documental que
incluyé fuentes primarias como jurisprudencia internacional, le-
gislacion de proyectos de ley, regulaciones especificas sobre
IA'y prueba, informes de organismos internacionales, asi como
fuentes secundarias: articulos cientificos, libros, blogs espe-
cializados, noticias y analisis de expertos sobre |IA en el ambito
juridico.
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Nuevos litigios y vision proactiva

Como hemos sefalado, la IA viene afectando, en particular
la asignacién de empleos lo que podria llevar a una disrup-
cion socioecondmica que inevitablemente generara nuevos ti-
pos de litigios. Estos podrian incluir disputas relacionadas con
el desplazamiento laboral, la discriminacion algoritmica en la
contratacion, nuevas formas de ciberdelincuencia facilitadas
por la 1A, o incluso conflictos sobre contenidos generados por
IA (Farfan Intriago et al., 2023). La adaptacion del sistema de
justicia no se limita, por tanto, a la mera adopcion interna de
herramientas de IA, sino que implica una preparacion activa
para adjudicar estas novedosas cuestiones legales derivadas
del impacto social mas amplio de la IA. Esto exige una visién
legislativa proactiva y un fortalecimiento de la capacidad judi-
cial para abordar el flujo de estos nuevos desafios legales.

Sobre las posibilidades de enfrentar con éxito estas accio-
nes, los profesionales afrontan nuevos retos:

La yuxtaposiciéon entre la inteligencia artifi-
cial y el derecho plantea desafios y oportuni-
dades fascinantes. La rapida evolucion de la
IA requiere que los abogados estén prepara-
dos para abordar nuevas cuestiones legales,
éticas y socioecondmicas. Desde la protec-
cion de la privacidad y la propiedad intelec-
tual hasta la responsabilidad civil y la justicia
penal, la inteligencia artificial esta transfor-
mando el campo juridico. (Farfan Intriago et
al., 2023, p. 180)

Todo ello implica un ajuste en las perspectivas y en la dis-
posicidon a revisar los elementos probatorios bajo nuevos en-
foques y con herramientas novedosas. En consecuencia, se
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requiere revisar el impacto de la IA en el sistema de justicia en
los ambitos nacional e internacional.

El impacto transformador de la inteligencia
artificial en el sistema de justicia

La integracion de la inteligencia artificial en el sistema de
justicia representa una oportunidad sin precedentes para mejo-
rar la eficiencia, la accesibilidad, el ahorro de tiempo y costos,
aunque también plantea desafios significativos que requieren
marcos regulatorios claros y adaptaciones estructurales. Con la
IA se pueden planear, de acuerdo con Zamora y Garcia (2023),
asistencias en tareas rutinarias, en labores repetitivas como
mantener el archivo y la busqueda de expedientes; esto hace
posible liberar tiempo para tareas mas complejas. Igualmen-
te, se pueden analizar grandes volumenes de jurisprudencia,
identificar casos similares y visibilizar el tratamiento que se ha
dado a problemas juridicos especificos, ofreciendo orientacion
a los jueces.

Estos autores estiman que la IA puede aportar un conjun-
to de herramientas estratégicas dedicadas a revisar los datos
para generar recomendaciones, asistir en la creacion de es-
calas de indemnizacion y desarrollar métodos de evaluacién
de gestién, ayudando a reducir la duracién de los procesos.
Igualmente, con chatbots juridicos se puede facilitar el acceso
al conocimiento juridico, respondiendo preguntas y orientando
a los ciudadanos en la presentacion de demandas (Zamora y
Garcia, 2023). Se suman a todas estas ventajas, la posibilidad
del analisis y clasificacion automatica de documentos, como
peticiones de abogados, con la validacion de sus datos y con la
automatizacion del flujo de trabajo, mediante los recursos de la
inteligencia artificial (Cumbre Judicial Iberoamericana, 2023).
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Como lo afirma Aguilar Cabrera (2024), si bien la IA no re-
emplaza al juez humano, puede servir de soporte en su funcién
racional y critica de valoracion de la prueba, suministrando ele-
mentos cientificos de juicio y ayudando a ordenar los razona-
mientos. La inteligencia artificial se considera un complemento,
no un sustituto, de la labor del juez, con el objetivo de asegurar
una justicia efectiva y equitativa. Por consiguiente, la prueba
digital se posiciona como un elemento central en el proceso
penal y es fundamental para respaldar cada hecho alegado
durante el juicio; en efecto, garantizar la autenticidad, la integri-
dad y la veracidad de las pruebas digitales es esencial para
asegurar un proceso judicial justo y basado en evidencias
solidas. (Aguilar Cabrera, 2024, p. 492)

El sistema de justicia de Venezuela y sus
multiples desafios ante la IA

En Venezuela, la digitalizacion y la aplicacion de la 1A en el
sistema de justicia presentan un potencial considerable, pero
también enfrentan obstaculos. La Ley sobre mensajes de da-
tos y firmas electréonicas (Presidencia de la Republica, 2001),
aun tiene mucho potencial por explorar debido a un descono-
cimiento generalizado sobre su aplicacion, la falta de provee-
dores y la necesidad de mayor educacién y recursos para los
usuarios. Existe una clara necesidad de un marco regulatorio
solido, claro y aplicable a la realidad, que facilite y no obstacu-
lice el acceso a la justicia y la utilizacion de servicios digitales
(Gémez, 2025).

El Tribunal Supremo de Justicia (TSJ) de Venezuela esta
evaluando un plan piloto para un Sistema de Gestién Judicial,
con el compromiso del Ministerio del Poder Popular para la
Ciencia y la Tecnologia de avanzar hacia una justicia digital
en el pais (Noticias TSJ, 2025). Ademas, bufetes de abogados
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venezolanos, ya desde el hace algunos afios atras (Aldana,
2020), han venido incorporando la IA para el analisis de esce-
nas del crimen, el procesamiento de datos y la organizacion de
informacion para investigaciones, con la finalidad de encontrar
resultados eficientes en los casos.

En algunas experiencias, la IA tiene la capacidad de con-
tribuir positivamente a lo que se ha denominado “principio de
simplicidad” (Zamora y Garcia, 2023) en los procesos legales,
reduciendo la duracion y facilitando el acceso a la justicia. Sin
embargo, la experiencia de sistemas como la IA llamada Va-
lentina en Brasil, disefiada para responder dudas laborales, ha
preocupado a algunos profesionales del derecho de Venezue-
la. El uso de esa |A-Valentina, ha demostrado que la busqueda
de simplicidad y eficiencia a través de la IA puede, paraddjica-
mente, sacrificar derechos fundamentales, como los derechos
de los trabajadores o el debido proceso, si no se gestiona con
cautela: “aunque fuera un Sistema Experto Juridico no suplia
de ninguna manera a un abogado en su entendimiento y capa-
cidades” (Zamora y Garcia, 2023, p. 426). Esto indica que la
simplicidad, aunque deseable, no debe ser el Unico motor de la
integracion de la IA; es esencial una evaluacién holistica de su
impacto en la justicia y los derechos para evitar consecuencias
negativas no intencionadas.

La promulgacion de leyes tempranamente, en Venezuela,
la creacion de proyectos piloto como los que ha propuesto
el TSJ (Noticias TSJ, 2025) o la experiencia de |IA altamente
operativas, requieren un marco regulatorio claro y adaptable.
Igualmente, se requieren recursos y capacitacion, para llevar
adelante con éxito la integracion efectiva y la ética con la IA.
Esto significa que no se aprovecharan los beneficios de la IA,
al tiempo que siguen existiendo numerosos riesgos potencia-
les, mientras no exista en todos los profesionales del derecho
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venezolano la necesidad critica de un enfoque multifactorial
que involucre a los sectores legal, tecnoldgico y educativo para
superar estas barreras sistémicas.

La adopcion de la IA en sistemas judiciales
en el marco internacional

En el ambito internacional, diversas organizaciones y pai-
ses estan desarrollando procesos éticos y regulatorios para la
adopcién de la |A en los sistemas judiciales. La Union Europea,
desde 2021, ha propuesto un Reglamento sobre IA que enfati-
za la necesidad de controles de calidad permanentes y riguro-
sos para esta tecnologia (Lorenzo Pérez, 2022). Inclusive, ya
desde 2018 la Comision Europea para la Eficiencia de la Jus-
ticia (CEPEJ) adopt6 la Carta Etica Europea sobre el uso de
la IA en los sistemas judiciales (Peralta Gutiérrez y de la Torre
Rodriguez, 2024), en la que destacan los principios de trans-
parencia, imparcialidad y justicia. Tanto el magistrado Peralta
Gutiérrez como el perito informatico Torres Rodriguez (2024)
estiman que antes de adoptar las herramientas cibernéticas,
se debe realizar “el analisis del proyecto técnico informatico
y los diagramas y documentacion, asi como el cumplimiento
normativo en IA de alto riesgo, todo ello con una pericial infor-
matica” (p. 26).

Segun lo refiere la letrada Lorenzo Pérez (2022), la reco-
mendacién de la Unesco sobre la Etica de la IA (2021), adop-
tada por 193 Estados miembros, proporciona un plan integral
para construir regimenes regulatorios basados en valores vy
principios universalmente aceptados. El organismo sefala los
principios de “proporcionalidad y no perjuicio, seguridad, equi-
dad y no discriminacion, sostenibilidad, privacidad, supervision
humana y determinacion, transparencia y trazabilidad, respon-
sabilidad, gobierno adaptativo y colaboracion, en lo que a la
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Administracion de Justicia se refiere” (Lorenzo Pérez, 2022,
p. 18). La Unesco también ha lanzado iniciativas relacionadas
con la actuacion de los jueces para dictar cursos masivos en
linea (MOOC) sobre IA y el Estado de Derecho, ademas de
intentar capacitar a otros operadores judiciales sobre los bene-
ficios, riesgos y aspectos de derechos humanos de la IA (Unes-
co, 2023).

Del mismo modo, en la América Latina varios paises de la re-
gién estan evaluando la preparacién de sus sistemas judiciales
para la adopcién de la IA y desarrollando politicas nacionales.
Pérez Pacheco (2025) analiza los sistemas en algunos paises
como Argentina, Brasil, Chile, Colombia y México y expresa
que la IA ya ha comenzado la transformacion, pero aun existen
profundas preocupaciones sobre: la equidad, transparencia y
control humano en las decisiones automatizadas. La falta de
un marco regulatorio especifico y adaptativo en la mayoria de
los paises de la region agrava estos desafios, lo que subraya
la necesidad de una accion normativa coordinada y efectiva.

(p. 21)

No obstante, se reporté en la Cumbre Judicial Iberoameri-
cana (2023) que el Supremo Tribunal Federal (STF) de Brasil
utiliza sistemas de 1A como Vittor y Victoria para la clasificacion
de casos y el monitoreo procesal, agilizando la investigacion
jurisprudencial. De la misma manera, la Oficina de las Nacio-
nes Unidas contra la Droga y el Delito (UNODC) cuenta con un
grupo intergubernamental de expertos que estudia el delito ci-
bernético y las respuestas estatales, promoviendo el intercam-
bio de informacién y la cooperacién internacional. Este grupo
refuerza sus conocimientos en las nuevas tecnologias como
herramientas a la disposicion de la justicia penal con marcado
interés en conservar la ética de las investigaciones (UNODOC,
2020). Seguir agilizando la evaluacion y los controles desde lo
humano es prioritario y siempre debe mantenernos en alerta
para no violentar los cédigos de ética.
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La formacion y valoracion probatoria
en la era de la IA: dimensiones objetiva 'y
subjetiva

La integracion de la inteligencia artificial en el ambito judicial
introduce complejidades significativas en la forma en que se
conciben, presentan y valoran las pruebas. Esto abarca tan-
to la dimension objetiva de la IA como herramienta y fuente
de evidencia, como la dimension subjetiva relacionada con los
sesgos Y la discrecionalidad judicial.

Dimension objetiva para la formaciéon y
valoracion de las pruebas con IA

En la dimension objetiva encontramos que la inteligencia
artificial puede convertirse en herramienta y fuente de las prue-
bas a partir de su rol dentro de la ciencia forense y la crimina-
listica. Su papel como herramienta transformadora contribuye
al esclarecimiento de delitos y la identificacion de posibles cul-
pables (Granada Romero et al., 2025). Esto se debe a la ca-
pacidad de esta tecnologia de procesar grandes volumenes de
datos recabados en la escena del crimen, el desarrollo de po-
sibles lineas de investigacion, y la organizacién de informacién
en bases de datos para utilizarla en diversas fases de la inves-
tigacion. De esta forma se puede ahorrar tanto tiempo como
recursos a la par que se minimizan las fallas de las personas
que trabajan en el area.

De acuerdo con Granada Romero et al. (2025) en crimina-
listica y trabajo forense se puede aplicar la IA para la predic-
cion y prevencion de crimenes, ya que la herramienta puede
identificar en grandes bases de datos patrones delictivos y ten-
dencias. También, Cuatrecasas (2022) afirma que es posible
pronosticar donde y cuando podrian ocurrir delitos e inclusive
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quiénes son mas vulnerables a ser victimas de ellos (p. 72).
Los autores, ademas, coinciden en que la IA identifica rapida-
mente patrones de datos con anomalias o inusuales, posibili-
tando la localizacién y cuidado de situaciones sospechosas. En
consecuencia, también la ciencia forense basada en |IA mejora
el analisis y la interpretacion de la evidencia digital, facilitando
investigaciones mas precisas y eficientes (Granada Romero et
al., 2025, p. 437).

Otro tratamiento objetivo que es aplicable con la IA se refie-
re a las herramientas disenadas como los detectores acusticos
de disparos, el software de reconocimiento facial y los mode-
los de aprendizaje de reconocimiento de patrones que ya es-
tan transformando las operaciones policiales (Maddox, 2024).
Asimismo, se han adoptado tecnologias, como la aplicacion
OTPLInk, que permite a las victimas, sus representantes, acu-
sados, abogados, testigos y expertos enviar material relevante
como documentos, videos o audios, en tiempo real desde cual-
quier lugar del mundo (Corte Penal Internacional, CPI, 2023).
Esta tecnologia busca preservar la integridad de la evidencia
y crear un registro confiable y a prueba de manipulaciones del
proceso de recoleccion y manejo, tal como lo expreso el propio
Karim Khan (CPI, 2023).

También en la dimension objetiva, deben considerarse la
irrupciéon de pruebas generadas por IA como los deepfakes
—elementos manipulados utilizando inteligencia artificial (1A)
para hacer que una persona parezca estar haciendo o diciendo
algo que en realidad no hizo o no dijo- y los medios sintéticos,
ademas de sus implicaciones para alcanzar la autenticidad y
admisibilidad. La inteligencia artificial generativa ha afiadido
mayor complejidad al procesamiento de la evidencia, ya que
puede crear fotografias, comunicaciones, imagenes, videos
o audios falsificados que parecen sorprendentemente reales
(Blein, 2025; Unesco, 2023).
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Logicamente, estos deepfakes plantean serios riesgos en
los procedimientos judiciales. En el ambito civil, podrian usarse
para manipular la opinidon sobre la conducta de algun emplea-
do y asi terminar su contrato. En el ambito penal, su uso malin-
tencionado puede manifestarse en la fabricacién de evidencia,
como videos artificiales que muestren una supuesta confesion
del acusado o una interaccion delictiva falsa. La posibilidad de
que pruebas manipuladas sean admitidas en un juicio puede
deteriorar la confianza en el sistema de justicia, ya que los ciu-
dadanos podrian dudar de la integridad de los procedimientos
y de la capacidad del sistema para diferenciar entre evidencia
auténtica y manipulada (Blein, 2025).

Organismos como la Unesco (2023) han debatido la situa-
cion de determinar si los datos generados por maquinas, es-
pecialmente aquellos basados en la interaccion hombre-ma-
quina, deben considerarse evidencia. Es imperativo evaluar la
precision y las limitaciones de los datos de los sistemas de IA,
determinar la responsabilidad en caso de accidentes o dispu-
tas, y comprender el razonamiento detras de las decisiones del
sistema. Es asi que la aparicion de estas evidencias falsas con
contenido generado por IA introduce una crisis de confianza en
el ambito probatorio. Tradicionalmente, el proceso probatorio
se centraba en establecer lo que habia sucedido con base en
la evidencia presentada, ahora se han desatado serias dudas.

A los efectos, con la capacidad de la IA para crear situacio-
nes falsas, la pregunta fundamental para jueces y abogados ha
devenido en una interrogante similar a: ¢ Es esta evidencia real
0 ha sido manipulada? (Gascén Abellan, 2024). Esto implica
revisar y escrutar la evidencia digital con experiencia técnica
especializada que podria alterar la carga de la prueba tradicio-
nal o introducir nuevas presunciones sobre la integridad digital.
El sistema de justicia debe invertir significativamente en capa-
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cidades forenses y marcos legales para abordar este desafio
epistemoldgico, ya que la propia naturaleza de la verdad en la
evidencia esta siendo redefinida.

Para abordar estos desafios, se deben tener en cuenta
principios que guian el proceso de verificacion del sistema vy
su proceso en el cumplimiento con los requisitos y expecta-
tivas predefinidos. Blein (2025) asevera que es fundamental
establecer marcos de validacion rigurosos para la admision de
pruebas digitales en los procedimientos judiciales. En principio
se deben establecer normas claras sobre como se pueden pre-
sentar las pruebas digitales, exigiendo, por ejemplo, que cual-
quier prueba audiovisual se acompafe de un informe pericial
que certifique su autenticidad. El autor, de igual forma, refiere
que las normas tienen que ser claras para fijar criterios expli-
citos en la evaluacion de la autenticidad y relevancia de las
pruebas digitales, ayudando a los jueces a tomar decisiones
informadas y basadas en estandares técnicos, para evitar la
admision de evidencia potencialmente manipulada.

Todo esto nos aconseja exigir una base cientifica para la
admision de las evidencias y a estar al tanto de las estrategias
utilizadas para presentar y analizar pruebas. En los Estados
Unidos, inclusive, ya existe la preocupacion de que una excep-
cion para “datos generados por maquinas” pueda deteriorar la
clausula de confrontacion de la Sexta Enmienda en sistemas
judiciales, ya que las salidas autbnomas de las maquinas no se
atribuyen a actores humanos (Maddox, 2024). Estos factores
llevan a considerar la necesidad urgente de que todos los pro-
fesionales del derecho incluyan en sus planes de capacitacion,
conocer los elementos, caracteristicas, técnicas y cambios que
la IA ha incluido en los procesos de presentacion y evacuacion
de pruebas.
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Dimension subjetiva en la formacion y
valoracion de las pruebas con IA

En la dimensién subjetiva se comienza por tener en cuenta
la mitigacion del sesgo algoritmico y la preservacion de la dis-
crecionalidad judicial (Macas et al., 2024). Es importante ob-
servar permanentemente los sistemas de IA, para atenuar las
parcialidades existentes que llegan a amplificar la exclusion,
los preconceptos y los estereotipos. Segun la Plataforma SAP
(2024), los sesgos desde la |A pueden provenir de diferentes
fuentes que se originan de las posturas de los humanos. Si una
IA se entrena con datos demograficos sesgados por la historia
de los grupos, el resultado sera un desequilibrio en sus decisio-
nes. Igualmente, si se disefia con parametros sesgados la IA
puede escoger algunas caracteristicas como positivas.

Pero son las decisiones de los seres humanos a partir de
parcialidades ideoldgicas o sociales las que pueden alterar la
IAy llevarla a tomar decisiones prejuiciadas con etiquetas so-
bre ciertos grupos. Esto significa que la propia |IA generativa
puede ofrecer contenido marcado por juicios abyectos de los
humanos, de acuerdo con el entrenamiento y los datos que
se le ofrezcan. Hinestroza y Tapia (2024) explican que las in-
clinaciones injustas de IA en la aplicacion de la ley incluyen
algoritmos de policia predictiva que pueden llevar a practicas
sesgadas, prediciendo mayores tasas de criminalidad en ba-
rrios minoritarios por lo que se puede efectuar una vigilancia
excesiva. También, encontraron que los sistemas de recono-
cimiento facial a menudo tienen tasas de error mas altas al
intentar reconocer tonos de piel mas oscuros.
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Algunas de las razones para rechazar el uso
de tecnologia de reconocimiento facial [en
regiones de Chile] fueron: es altamente fa-
lible, facilita la institucionalizacion de sesgos
asociados a la clase social y al color de piel
y carece de mecanismos de transparencia
y rendicién de cuentas. (Hinestroza y Tapia,
2024, p. 16)

Otros estudios han demostrado que los sistemas de IA utili-
zados para la evaluacién de riesgos, como COMPAS en Esta-
dos Unidos o ProKid en Holanda, pueden ser discriminatorios,
ya que resultados sesgados contra minorias o grupos vulne-
rables, con altos indices de error y consecuencias graves. Por
ejemplo, se ha llegado a la separacién familiar, a crear antece-
dentes penales o a errores de identificacion (Loaiza Moreno et
al., 2024).

Si existen prejuicios en la apreciacion de las realidades
humanas y deficiencias en la construccién de los algoritmos,
la conformacién y valoracién subjetiva de las pruebas seran
doblemente perniciosas y los resultados, obviamente, esta-
ran sesgados. Luego, los operadores humanos, incluidos los
jueces, pueden aceptar estos resultados de manera acritica
debido a un criterio de automatizacion por cuanto se le con-
fiere confianza ciega a lo que dicen las maquinas (Luna et al.,
2022), lo que amplifica y refuerza los parametros humanos
dentro del sistema de justicia. Abordar la inclinacion subjetiva y
prejuiciosa de la IA no solo requiere soluciones técnicas, sino
también un examen critico de los juicios cognitivos humanos
y una capacitacion exhaustiva para los operadores judiciales.
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Sobre estos asuntos, vale destacar las consideraciones del
Seminario Inteligencia artificial y Derecho Penal (Poder Judi-
cial Chile, 2023), sobre las conclusiones de la Asociacion Inter-
nacional de Derecho Penal en cuanto al hecho de que existe
un aumento de la delincuencia organizada y la violencia ha lle-
vado a un incremento en los casos de “imputado desconocido”.
Esto lleva a revisar las predicciones de delitos como anémalos
aun con los adelantos de este tiempo, y también a revisar a los
seres humanos en su dependencia de la |A hasta discriminar y
hacer acusaciones erroneas.

En lo que respecta a los jueces como una de las partes
mas importantes en esta dimensién subjetiva, se ha estudiado
que los jueces pueden desarrollar una propension a creer en
la automatizacion, una deferencia casi ciega a las decisiones
tomadas por maquinas, especialmente cuando se enfrentan a
resultados cientificos o con base en datos matematicos (Luna
et al.,, 2022). Esto puede afectar el debido proceso y la co-
rrecta administracion de justicia. Las decisiones asistidas por
IA, particularmente en la evaluacion de riesgos, pueden crear
una ilusién de certeza cientifica mientras que, en realidad, si-
guen siendo conjeturas con base en algunas informaciones,
lo que podria conducir a encarcelamientos injustos (Sanger,
2024). En consecuencia, los jueces se encuentran en uno de
los momentos de mayor responsabilidad humana, académica
y judicial.

Por este motivo, la subjetividad y la discrecionalidad judicial
no pueden ser sustituidas por una maquina; la IA debe comple-
mentar el trabajo de los seres humanos, no reemplazarlos. La
decision final en un proceso legal debe seguir siendo humana,
ya que los problemas que encierra el proceso son inherente-
mente humanos. Lo que se espera, entonces, es que se garan-
tice el derecho del justiciable a un recurso efectivo:
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Que el resultado algoritmico sea empleado
solo como complemento a las decisiones ju-
diciales, sin llegar a sustituir, en ningun caso,
el juicio jurisdiccional; y que, precisamente,
ese control judicial sirva para relativizar el
peso del algoritmo en una decision que ha de
ser necesariamente humana, en tanto huma-
no es el problema que encierra el proceso.
(Neira, 2021, p. 1920)

Estas caracteristicas del sistema mantienen, permanente-
mente, en alerta para garantizar que no sea la decision de una
maquina lo que ponga en riesgo la seguridad humana. Recor-
damos en esta instancia, nuevamente, el caso de la |IA Valenti-
na, el software brasilefio disefiado para responder a consultas
de derecho laboral a través de un chat en linea, que generé
incertidumbre e importantes preguntas éticas y legales. Zamo-
ra y Garcia (2023) resefian que esta IA realizaba funciones
legalmente reservadas para abogados, lo que planteaba du-
das sobre si la |A podria realmente sustituir a un abogado con
sus capacidades de comprender problemas, conciliar y nego-
ciar. Adicionalmente, aunque buscaba la simplicidad y rapidez,
existia el riesgo de sacrificar los derechos del trabajador v, fi-
nalmente, excluir a una gran parte de la poblacion sin acce-
so a internet de calidad. Este caso sirve como una poderosa
ilustracion de los dilemas éticos y los desafios practicos que
surgen al desplegar la IA en contextos legales, especialmente
en lo que respecta al equilibrio entre la eficiencia, el acceso y
la proteccion de los derechos fundamentales.

Asimismo, en otro caso, la postura critica de la Corte Cons-
titucional colombiana asevera que al parecer el ChatGPT 3.5
“puede alucinar (esto es, crear informacion falsa) sin que esto
pueda ser advertido por el funcionario judicial, utiliza una base
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de datos que ha sido alimentada de fuentes publicas, datos de
terceros (que) no garantizan que la informacién esté actualiza-
da” (Gil Dominguez, 2024).

En la siguiente tabla se resumen las oportunidades y desa-
fios clave de la IA en los procesos judiciales:

Tabla 1
Impactos de la IA en el sistema legal
Categoria Oportunidad o beneficio Desafios y riesgos
Automatizacion de tareas Riesgo de "cajas negras" y
rutinarias (archivo, busqueda) falta de explicabilidad
. . ., Ausencia de recursos
L Mejora de la investigacion S Y
Eficiencia R . capacitacion para la
juridica (jurisprudencia) . .,
implementacion
Reduccion de la duracion de .
Exceso de confianza
procesos
Procesos menos costosos y mas Exclusion de poblacion sin
accesibles acceso digital de calidad
Accesibilidad
Chatbots para informacion .
s P Falta de auditoria
juridica
Potencial para reducir prejuicios -
., Sesgos algoritmicos y de datos
humanos en valoracion de - AR
. que permiten discriminacion
riesgos
.. Sesgo de automatizacion
Etico g Y
sobre-confianza en la IA
Asistencia al juez Deepfakes y pruebas falsas
Desafio de la responsabilidad
en decisiones automatizadas
Necesidad de marcos Desconocimiento y falta de
) normativos claros y adaptativos exploracion de leyes
Regulatorio . . existentes
Colaboracion regional para uso
ético

Fuente: elaboracion propia
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Perspectivas de jueces, fiscales y expertos
forenses

Las voces que se encuentran en la primera linea de la co-
munidad juridica internacional, incluyendo jueces, fiscales y
expertos forenses, han expresado opiniones convergentes
sobre el papel de la inteligencia artificial en la justicia penal,
sus desafios y las responsabilidades asociadas. Los expertos
reconocen el inmenso potencial de la IA para revolucionar la
justicia, pero enfatizan la necesidad de cautela, especialmente
en la investigacion penal (Lorenzo Pérez, 2022). Un punto de
consenso fundamental es que la IA debe complementar la in-
teligencia humana, no substituirla, y su uso debe estar siempre
alineado con la ley.

De la misma manera, personalidades del mundo juridico
internacional tienen preocupaciones recurrentes en torno a la
calidad y la fuente de los datos que alimentan los sistemas de
IA, asi como el exclusivismo y la discriminacion que pueden
generar. Especialmente se ha comentado sobre las responsa-
bilidades que puedan tener el creador, el fabricante, el propie-
tario o el operador cuando las decisiones se basan en algorit-
mos. La capacidad de la IA para predecir el comportamiento
criminal también suscita inquietudes sobre la vigilancia masiva
y la posible afectacion de los derechos fundamentales, como
lo han estudiado Hinestroza y Tapia (2024). Organismos como
la Unién Europea, la Unesco y el Consejo de Europa, junto con
diversos expertos, han subrayado, consistentemente, que la
IA debe complementar el juicio humano y nunca reemplazarlo,
siendo la decision final siempre responsabilidad humana (Agui-
lar Cabrera, 2024).

Esto implica que cualquier IA en el ambito judicial debe in-
corporar mecanismos para una supervision e intervencion sig-
nificativas de los profesionales del derecho y los conocedores
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de estas tecnologias. Las decisiones totalmente automatiza-
das en areas sensibles como la justicia penal son considera-
das problematicas desde el punto de vista ético y legal, lo que
requiere prohibiciones explicitas en la legislacién. La rapida
evolucion de la inteligencia artificial exige una respuesta legis-
lativa y de capacitacion proactiva. Las iniciativas de la Unes-
co, como se ha comentado, para capacitar a jueces sobre IA,
a través de una encuesta, “recibid 1265 respuestas en siete
idiomas, provenientes de operadores judiciales en 100 paises
de todo el mundo” (Unesco 2023). Sobre estos planes y pro-
gramas, los expertos en distintos eventos, reuniones y confe-
deraciones sefialan la necesidad de una legislacion, para toda
Ameérica Latina, que esté a la altura de las nuevas tecnologias
(Pérez Guerra, 2025; Poder Judicial Chile, 2023).

En el caso mas cercano, la situacion de la infraestructura, la
regulacion legal y la educacion sobre estos temas en Venezue-
la ha sido lenta en relacion con el ritmo de desarrollo de la IA.
Pero, algunos trabajos sobre las ventajas de la |A en la revision
de leyes y redaccion de demandas comprueban sus certeros
beneficios. Alvarez (2024) explica como a través de un prompt
se puede dar una instruccion a un modelo de IA para que ge-
nere una demanda redactada con base en la Constitucion de la
Republica Bolivariana de Venezuela, la LOOT y otras leyes. De
inmediato la IA genera un escrito suficientemente bien estruc-
turado, pero en el que “evidentemente existen vacios legales
en el mismo y falta mucho complemento del relato de la situa-
cién juridica” (Alvarez, 2024, parr. 15). La intencién es mostrar
las ventajas de la IAy el apoyo que esta puede brindar en la re-
daccidn de escritos, ubicacion de jurisprudencia, identificacion
de patrones, entre otros beneficios.

También se ha llevado a cabo un encuentro como el “Im-
pacto de la Inteligencia artificial en la justicia penal: Un balance

Enrique Chean, Luis Diaz, Yanina Karabin, Eusmaris Leon & Alan Prats



86 Revista Internacional de Ciencias, Innovacién y Tecnologias Emergentes

entre legislacion y tecnologia”, en la Universidad Fermin Toro
(Prensa UFT, 2025) para discutir los aspectos “éticos y tecno-
I6gicos vinculados al uso de algoritmos en procesos penales,
destacando la necesidad urgente de establecer marcos norma-
tivos claros que regulen estas herramientas sin vulnerar los de-
rechos fundamentales de los ciudadanos” (parr. 3). Se enfatizo
que Venezuela no tiene un “sistema oficial de IA en su proceso
penal” pero aprender a utilizar las herramientas digitales puede
optimizar cada una de las tareas para mejorar el acceso a la
justicia.

En lo que atafie, precisamente, a las leyes de |IA en Vene-
zuela, se han ofecido algunos comentarios sobre el Antepro-
yecto de Ley para Regular la IA en Venezuela. En un analisis
de dicho anteproyecto, Alvarez (2025) puntualiza que es una
iniciativa importante que requiere mejoras de actualizacion; por
lo tanto, Venezuela debe “detallar mecanismos extraterritoria-
les mediante tratados internacionales. Clarificar la propiedad
intelectual de creaciones generadas por IA [...]. Fortalecer la
transparencia con auditorias obligatorias independientes y ac-
ceso a codigos fuente en casos de alto riesgo” (parr. 25).

Esta convergencia de factores sugiere que los gobiernos y
los sistemas judiciales deben adoptar estrategias proactivas y
con vision de futuro para la legislacion, la capacitaciéon conti-
nua y la asignacion de recursos. De lo contrario, se corre el
riesgo de crear una brecha significativa entre la capacidad tec-
nolégica y la capacidad judicial, lo que podria llevar a vulnera-
bilidades sistémicas.

Por todas estas razones, la capacitacién de jueces, abo-
gados y jurados sobre como identificar posibles deepfakes y
otros contenidos manipulados es fundamental para proteger
la integridad del sistema judicial, todo ello respaldado por la
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inversion de recursos suficientes y colaboracion interdiscipli-
naria entre profesionales del derecho y expertos técnicos. Un
ejemplo practico de aplicacién (Poder Judicial Chile, 2023) es
la defensoria penal publica de Puente Alto en Chile, que imple-
mentd un asistente de IA para proporcionar argumentos lega-
les relacionados con derechos humanos y detenciones ilega-
les, demostrando la viabilidad de estas herramientas a pesar
de las limitaciones presupuestarias.

Conectadas con estas revisiones, deben mencionarse las
perspectivas clave de expertos y organizaciones sobre la IA en
la justicia penal:

a)Peralta Gutiérrez y de la Torre Rodriguez (2024) refieren
que tanto los expertos de la Unesco, la CEPEJ y el Parla-
mento Europeo sefialan que la IA debe complementar, no
reemplazar por lo que debe hacerse énfasis en supervision
humana, ética y capacitacion;

b)Kristalina Georgieva (2024) Directora Gerente del Fondo
Monetario Internacional considera que el impacto econé-
mico de la IA, puede llevar al desplazamiento laboral y la
desigualdad por lo que hay una imperiosa necesidad de po-
liticas de seguridad social;

c) Gémez (2025) reafirma que hay una necesidad de claridad
regulatoria, recursos y educacion para la digitalizacion en
Venezuela;

d) Loaiza Moreno et al. (2024) concluyen que la vigilancia debe
extremarse a causa de los riesgos de sesgo algoritmico, la
vigilancia masiva y el reconocimiento facial,

e) El fiscal de la CPI (2023) Karim Khan apoya el uso de herra-
mientas tecnoldgicas modernas y seguras para la recolec-
cion y analisis de pruebas, siempre y cuando se conserve la
integridad de la evidencia;
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f) Expertos como Schuman, Gonhi, Valero, Caterini, Vargas y
Jaramillo, Saca-Condo, entre otros (Aguilar Cabrera, 2024,
489-490) insisten en revisar sobre la IA sesgos cognitivos,
discrecionalidad judicial, responsabilidad legal, derechos
procesales y clausulas de confrontacion.

Los expertos, en resumen, recomiendan frente al uso
de la IA en el derecho penal, revisar evidencias, evitar la
exclusion por la carencia de alfabetizacion digital, impedir la
discriminacién a ciertos grupos demograficos o minoritarios,
proteger la informacién personal y no depender de los patrones
algoritmicos (Cumbre Judicial Iberoamericana, 2023; Loaiza
Moreno et al., 2024; Maddox, 2024; Peralta Gutiérrez y de la
Torre Rodriguez, 2024; entre otros). Aunque podria afirmarse
que en todos los casos deberian cuidarse cualquiera de estos
procesos, en la materia que nos ocupa prevalece la vigilancia
por motivos de la inclusion, uso y aplicacion constante de las
herramientas de la inteligencia artificial, para llevar adelante
las pruebas en los procesos penales.

Principios para garantizar la confianza en
los sistemas de IA y proteger los derechos
fundamentales.

Existen tres principios que deben tenerse en cuenta ante el
advenimiento de la inteligencia artificial: transparencia, expli-
cabilidad y trazabilidad. La transparencia permite comprender
la l6gica interna de la IA 'y sus fuentes de datos, mientras que
la explicabilidad asegura que las decisiones y su impacto sean
comprensibles para los seres humanos. La trazabilidad permi-
te la auditoria y la rendicion de cuentas (Peralta Gutiérrez y de
la Torre Rodriguez, 2024). Lo mas importante para dar cum-
plimiento a estos principios es que la regulacion sea clara y
conocida por todos. Por ello, Neira (2021) afirma que es crucial
que la motivacion judicial explicite el uso de herramientas de IA
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y su peso relativo en las decisiones para garantizar recursos
efectivos.

Usualmente, los procesos probatorios se han centrado en
establecer lo que sucedio, pero el contenido generado por IA,
impone una nueva capa de escrutinio para la evidencia digital,
requiriendo pericia técnica especializada adicional. Todos los
sistemas de justicia, en conjunto con el Estado, deben revisar

si dentro de los distintos niveles del conocimiento legal, desde
las universidades hasta la actuacion de los jueces, se estan
discutiendo de manera critica las verdades que ofrece la inteli-
gencia artifical. En consecuencia, los principios antes mencio-
nados deben guiar la evaluacion de riesgo o una identificacion
de patron para evitar una violacion critica del debido proceso,
especialmente en la justicia penal.

Para que la |A sea ética y legalmente admisible en contex-
tos judiciales, debe ir mas alla de simplemente proporcionar
resultados y ofrecer explicaciones claras y comprensibles para
su razonamiento, incluso si son simplificadas. Esto constituye
el imperativo ético de la IA Explicable (XAl) y su papel funda-
mental en el mantenimiento de la legitimidad y la rendicion de
cuentas. Esto no es otra cosa que un conjunto de técnicas y
procesos que ayudan a comprender la l6gica detras del resul-
tado de un algoritmo de aprendizaje automatico en contrapo-
sicion al conocido como “caja negra” incomprensible para el
usuario. Con XAl (Qlik Community, 2025), se puede mejorar y
depurar sus modelos, procurar cumplir con los requisitos regu-
latorios y tener mayor confianza en las decisiones y prediccio-
nes de sus modelos de IA.
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Los abogados, fiscales, expertos forense y jueces deben
tener acceso a este tipo de |A explicable y el sistema judicial,
en su conjunto, ha de capacitarse con una planificacion peda-
gogica para estudiar, comprender y aplicar las nuevas tecno-
logias de la inteligencia artificial. Desde alli, las posibilidades
de mejorar en la proteccion de los derechos y en la toma de
decisiones sera altamente efectiva.

Desde estos principios, la legislacion debe definir con exac-
titud el uso de la 1A en la justicia, prohibir ciertos usos de IA de
alto riesgo, como la vigilancia masiva y la policia predictiva,
establecer supervision y control humano con sistemas de se-
guimiento ético y capacitar en estrategias adecuadas para la
presentacion y el analisis de pruebas. Ademas, con un trabajo
sostenido de tipo interdisciplinario se evitaria la mencionada
“caja negra” hasta lograr equidad en el trabajo y la necesaria
rendicion de cuentas de los responsables. De esta manera,
todos los expertos seran dignos de confianza y no se desperta-
ran dudas sobre los procesos judiciales.

A manera de cierre

La integracion de la inteligencia artificial en el proceso penal
exige la formulacion de criterios comprensibles y consistentes
para la admisibilidad y valoracion de las pruebas digitales y las
generadas por |IA, para garantizar la proteccién de los dere-
chos fundamentales y la integridad del sistema judicial. En pri-
mer término, la autenticidad puede garantizarse con un informe
pericial que certifique su integridad; esto debe acompanarse
con protocolos de recoleccion, preservacion y presentacion de
la evidencia digital rigurosos y transparentes, garantizando su
cadena de custodia y la inalterabilidad desde su origen (Eas-
ton, 2024).
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Todas las pruebas deben ser absolutamente diafanas a par-
tir de la revision de los algoritmos, los datos de entrenamiento
y los procesos de toma de decisiones. Todos ellos deben pre-
sentarse totalmente comprensibles y auditables por los opera-
dores judiciales y las partes. Por lo tanto, no se aceptaran algo-
ritmos incomprensibles para los usuarios en contextos donde
los derechos fundamentales estan en juego, esto conduce a
los profesionales del derecho a exigir que la IA pueda explicar
su razonamiento de manera inteligible para los humanos (Pefa
et al., 2024). Los datos de entrenamiento y los disefios deben
estar al alcance de jueces, fiscales y las partes interesadas,
ser sometidos a auditorias y en caso de detectarse privilegios,
parcialidades o prejuicios, los resultados de la IA deben ser
desestimados o utilizados con extrema cautela, y se deben
aplicar medidas correctivas.

Esto significa que la decision final sobre la valoracion de
la prueba y la culpabilidad o inocencia debe recaer exclusiva-
mente en el juez humano, para lo cual se deben implementar
programas de capacitacién y actualizacion permanentes con
recursos especificos para el derecho digital y ciencia forense
digital. Recabar las pruebas, presentarlas y evacuarlas con el
apoyo de la inteligencia artificial debe llevarse adelante bajo un
marco legal ampliamente conocido y aceptado.

Estos criterios, con base en un analisis exhaustivo de las
oportunidades y desafios que presenta la inteligencia artificial,
son esenciales para construir un sistema de justicia penal que
sea eficiente, equitativo y respetuoso de los derechos huma-
nos en la era digital. La adaptacion del sistema judicial a estas
nuevas tecnologias no es solo una cuestién de modernizacion,
sino un imperativo de mantener la legitimidad y la confianza
publica en la administracion de justicia.
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